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Vad innebér det att sdkerstalla digital suveranitet inom offentlig sektor — och varfér &r det plétsligt
sa bradskande? Fragan diskuterades nyligen vid ett webbinarium anordnat av Akademi Digitala
Samtal, dar representanter frdn kommuner, myndigheter och leverantorer samlades for att ta del
av insikter fran en av Europas ledande experter pa omradet: Johan Christensson, grundare av
Cleura och medlem i ledningsgruppen for Iver.

Med ett féréandrat sékerhetslage, nya handelsbarridrer och 6kade krav pa dataskydd inom EU star
kommuner och regioner infor ett skifte. Samtidigt flyttar allt fler valfardstjénster till molnet — men
vem kontrollerar egentligen infrastrukturen bakom? Vad &r ett compliant cloud, och vilka risker
|6per verksamheter som forlitar sig pa amerikanska tjanster som AWS, Google eller Microsoft?

| denna artikel sammanfattar vi det viktigaste fran webbinariet, med sérskilt fokus pa vad offentlig
sektor behover ténka pa i ett digitalt landskap som snabbt haller pa att ritas om.
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Néar offentlig sektor valjer molntjanst ar det Iatt att tro att lagring i Sverige eller inom EU ar
tillrackligt for att sakerstalla kontroll och integritet. Men enligt Johan Christenson, grundare av
Cleura och en av Europas ledande réster inom digital suveranitet, ar detta en farlig férenkling. Det
handlar inte bara om var datan lagras — utan vem som har ratt att begéara ut den.

Bakom detta resonemang ligger den amerikanska lagen CLOUD Act (Clarifying Lawful Overseas
Use of Data Act), som ger amerikanska myndigheter ratt att kréva ut data fran foretag med
huvudkontor i USA — oavsett var i varlden servrarna star. Det innebar att en kommun som lagrar
kénslig information i en tjanst som drivs av amerikanska aktérer, som AWS, Microsoft eller
Google, riskerar att den datan kan bli tillganglig fér utlandska myndigheter — utan att svenska eller
europeiska lagar vager tyngre.

"Det ar inte en teknisk fraga — det ar juridiskt och affarsmassigt. Den som har makt 6ver bolaget
har makt 6ver datat, oavsett fysisk plats”, férklarar Johan under samtalet.

Det &r darfér, menar han, som vi maste flytta fokus fran ”location” till jurisdiction — fran var en
server star till vilka lagar och intressen som styr den som har tillgang till datan.

Foér kommuner och regioner innebar det att en juridiskt sdker molntjanst inte bara behdéver félja
GDPR, utan ocksa vara helt fri fran utomeuropeiskt inflytande. Och det racker inte med fina ord
i ett avtal — det maste vara tekniskt och organisatoriskt oméjligt fér icke-EU-aktorer att komma at
informationen. Endast da kan man tala om verklig efterlevnad av offentlighetsprincipen, skydd av
individens integritet — och demokratisk kontroll.

Den viktiga insikten, sdger Johan, ar alltsa att det ar inte servern som avgor tilliten - det ar
leverantéren.

Molnteknik har Iange betraktats som nagot globalt, gréansloést och vardeneutralt — men den bilden
ar snabbt pa vag att foérdndras. Under seminariet lyfter Johan Christenson att vi idag befinner oss i
en helt ny geopolitisk verklighet, dar teknologisk infrastruktur blivit en del av storpolitikens kérna.

"Vi méste forsté att teknik inte ldngre &r neutral. Den har blivit ett maktmedel. Och just dérfér
maste offentlig sektor vélja medvetet,” menar Johan.

Det som tidigare handlade om effektivisering och kostnadsbesparing har idag blivit en fraga om
digital sjalvstandighet, beredskap och demokratisk suveranitet. Med ett allt mer osékert
globalt lage — dar USA:s och Kinas intressen dominerar den tekniska arenan — riskerar EU att
hamna i ett digitalt beroendeforhallande till andra maktblock. Och just darfor krévs nu strategiska
satsningar for att sékra bade tillgang, kontroll och kontinuitet i offentliga digitala tjanster.

Sverige star inte ensamt i detta. | flera EU-lander diskuteras nu nationella molnstrategier, krav pa
digital suveranitet och inférande av "Trusted Cloud”-markningar. Johan jamfér med hur Europa
byggt upp egen infrastruktur inom forsvar, energi och livsmedel — och menar att samma tank
behdver gélla for data och digitala tjanster.

"Vi behéver vért eget digitala beredskapslager — for tryggheten, fér framtiden och fér frineten.”
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| praktiken betyder detta att svenska kommuner, regioner och myndigheter maste borja
prioritera leverantérer med europeisk hemvist, kontroll och jurisdiktion. Forst d& kan vi
bygga en digital infrastruktur som &r robust nog att std emot framtidens utmaningar — bade
politiskt, tekniskt och juridiskt.

En av de mest centrala punkterna i samtalet &r att offentlig sektor inte bara ar en stor anvéndare
av digitala tjanster — utan ocks& en av de mest inflytelserika inképarna. Och med den rollen
kommer ett ansvar. Ett ansvar att fatta medvetna beslut som inte bara gynnar den egna
organisationen pa kort sikt, utan som ocksa formar den framtida digitala infrastrukturen fér hela
samhéllet.

"Det offentliga har en enormt stark férhandlingsposition — men den anvénds alldeles fér séllan,”
konstaterar Johan.

| dag &r det manga kommuner och regioner som lutar sig mot standardiserade upphandlingar och
generiska kravstallningar. Men for att uppna verklig digital sjalvstandighet och datasuveranitet,
kravs att man som inkdpare borjar stélla vassare, tydligare och mer informerade krav.

Det handlar inte bara om att stélla krav pa funktionalitet, utan ocksé pa agarstruktur,
dataplacering, jurisdiktion och kontroll. Exempel pa sddana krav kan vara:

+ Att leverantdren &r etablerad i EU och omfattas av EU-lagstiftning.
- Att data lagras och hanteras inom EU:s gréanser, utan atkomst fran tredjeland.
- Att tekniken ar byggd pé dppna standarder och kan granskas.

Johan lyfter ocksa vikten av att lyssna mindre pa tekniska buzzwords — och mer pa de
faktiska riskerna. Bara for att en tjanst sgs vara séker, behéver det inte betyda att den &r ratt
val ur ett samhallsperspektiv.

Som offentlig bestallare boér man fraga sig:

+ Vad hander om tjansten férsvinner i morgon?

+ Vem har rétt att tvinga leverantdren att [Amna ut data?
« Hur sakerstaller vi langsiktig tillganglighet och kontroll?

”Om inte kommuner och myndigheter bérjar agera strategiskt, s& kommer vi snart sté i en situation
dér véara viktigaste system ligger i knét pa utléndska aktérer — utan att vi kan paverka.”

Det &r nu det géller. Den som upphandlar idag, lagger grunden fér det digitala samhalle vi lever i
om fem, tio eller femton &r. Och déar kan varje kommun gora skillnad.

| manga kommuner behandlas fragan om molntjanster fortfarande som en rent teknisk
angelagenhet — ndgot som IT-avdelningen eller leverantdren ansvarar fér. Men enligt Johan
Christensson ar detta en fundamental missuppfattning. Frdgan om var vara data lagras, vem
som har atkomst till dem och vilka lagar som styr var digitala infrastruktur &r i allra hégsta grad
politisk.
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“Det hdr handlar inte om vilken teknisk I6sning som &r snabbast eller billigast. Det handlar om vilket
samhélle vi vill bygga.”

Johan lyfter hur EU:s forsdk att skapa en digital suverénitet — bland annat genom initiativ som
GAIA-X och arbetet med EUCS-certifiering (European Cybersecurity Certification Scheme) -
syftar till att ge medlemslanderna kontroll éver sina digitala resurser. Men dessa initiativ kréver att
medlemsstaterna, och séarskilt den offentliga sektorn, tar ansvar fér implementeringen.

Samtidigt utgor USA:s lagstiftning, sdsom Cloud Act och tidigare Patriot Act, en direkt utmaning.
Den gor det mojligt for amerikanska myndigheter att kréva ut data fran amerikanska bolag —
oavsett var i varlden dessa data lagras. Detta géller alltsd &ven om kommunen i frdga anvander en
tjanst fran ett amerikanskt bolag som driftas pa svensk mark.

"Det &r inte en fraga om att misstro USA — det &r en frdga om att skydda vara egna medborgares
rétt till integritet, och var egen sjéalvstandighet som nation.”

Under samtalet lyfts ocksa att samma logik géller pa lokal nivd. En kommun som outsourcar sin
digitala k&rninfrastruktur till aktérer vars kontroll ligger utanfér EU forlorar i praktiken kontrollen
over viktiga samhallsfunktioner. Detta kan fa konsekvenser bade ur ett sékerhets- och ett
demokratiperspektiv.

Johan menar att kommunerna maste sluta behandla moinfrdgan som om det bara handlade
om prestanda och kostnad. Det handlar om tillit, kontroll och langsiktig hallbarhet.

Sa vad bor egentligen kommuner géra — har och nu — for att hantera den snabbt férandrade
situationen kring molntjanster och digital infrastruktur?

Johan Christensson lamnar inga vaga formuleringar. Tvartom, han ger ett antal konkreta, tydliga
och handlingsbara rekommendationer fér kommuner som vill ta kontroll éver sin digitala
framtid.

1. Ta ett aktivt politiskt beslut

Fragan om var kommunens information ska lagras &r inte bara en teknisk detalj. Det ar en
demokratisk och strategisk frdga som kraver beslut pa hégsta niva. Johan menar att detta maste
upp till kommunstyrelsen — och att det &r dags att sluta ducka fragan.

"Antingen véljer man att ldgga sin kénsligaste information hos amerikanska techbolag, eller sa
véljer man att bygga upp en europeisk I6sning. Men man maste vélja.”

2. Stall ratt krav i upphandlingar

For att framtidssakra kommunens digitala tjanster behdver kraven i upphandlingar férédndras. Det
racker inte att séga att en 16sning ar "séker” — kommunen maste krava att data hanteras inom EU,
under EU-r&tt, och att det finns ingen beroendestalining till amerikansk jurisdiktion.

Detta innebar att man i praktiken ofta maste vélja bort de stérsta molnaktorerna — &ven om de rent
tekniskt uppfyller manga andra kriterier.

3. Skaffa kontroll Gver leveranskedjan

Kommunen maste forsta inte bara vem som driftar tjansten, utan pa vems plattform tjansten ar
byggd. En europeisk leverantér som i sin tur bygger sin infrastruktur pa exempelvis AWS eller
Azure ar fortfarande ett beroende av USA.
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"Stéll fragan: Vem har nyckeln till vara system? Och vems lagar géller nér ndgon knackar pa och vill
ha ut data?”

4. Sakerstall forutsagbarhet och motstandskraft

Johan lyfter vikten av att kommuner bygger upp digital beredskap. Det handlar inte bara om att
forebygga sakerhetsrisker — utan ocksa om att skapa operativ resiliens. Om nagot hander i
omvérlden — en konflikt, ett handelskrig, eller férédndrade lagar — ska kommunen kunna fortsatta
bedriva sin verksamhet utan att vara beroende av aktoérer utanfér EU.

5. BOrja nu —vanta inte pd "perfekta” [0sningar

Slutligen skickar Johan med en viktig paminnelse: Det finns redan idag fullt fungerande alternativ.
Cleura ar ett exempel, men det finns flera. Att vanta pa att EU ska tvinga fram en |6sning eller att
marknaden ska ”I6sa det sjalv” ar att ta en onddig risk.

"Det hér handlar inte om att vanta pé att ndgon annan ska ta ansvar. Det handlar om att vi i
offentlig sektor maste kliva fram — och visa ledarskap.”

Samtalet med Johan Christensson lamnar oss inte bara med ny kunskap — utan med ett uppdrag.
| takt med att varlden féréndras, blir det allt tydligare att den svenska offentliga sektorn inte langre
kan forlita sig pa l6sningar byggda pa en annan kontinents lagar, prioriteringar och kommersiella
intressen.

Trygg valfard i en digital tidsalder kréaver mer an tekniska system. Det kraver digital suveranitet —
att kommuner sjalva har kontroll éver sin data, sin infrastruktur och sin beredskap.

Det handlar inte om teknik fér teknikens skull. Det handlar om att sdkra medborgarnas réttigheter,
att bygga robusta samhallsfunktioner och att langsiktigt skydda det som ar vart gemensamma.
Precis som vi inte outsourcar dricksvattnet eller detaljplaneringen av vara stader, ska vi heller inte
outsourca vara mest centrala informationssystem till andra jurisdiktioner.

Johan ar tydlig: Alternativen finns. Vantar vi fér lange blir det dyrt — inte bara i pengar, utan i
fortroende, sakerhet och kontroll.

Nu ar det upp till kommunerna att kliva fram.
Nu ar det dags att leda digitaliseringen - inte bara férvalta den.

Om Johan Christensson

Johan Christensson ar en av Europas mest erfarna experter inom digital suverénitet,
molninfrastruktur och efterlevnad. Han &r grundare av Cleura, ett svenskt molnféretag som
erbjuder Compliant Cloud - en EU-baserad molntjanst utvecklad for att méta offentlig sektors
behov av sakerhet, kontroll och integritet. Cleura &r idag en del av Iver-koncernen dér Johan har
en ledande roll som ansvarig fér Technology Strategy and Platforms.

Johan har i 6ver 20 ar varit en tongivande rost i debatten om Europas behov av oberoende IT-
infrastruktur och behovet av att bygga robusta alternativ till amerikanska molnjattar. Han ar en
aterkommande debattér i Dagens Industri och andra medier, dar han bland annat foreslagit ett
europeiskt "digitalt Airbusprojekt" for att varna var teknologiska suveranitet.
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Med béade strategiskt helhetsperspektiv och djup teknisk kompetens ar Johan en efterfragad
radgivare i fragor som ror digital infrastruktur, cybersakerhet, dataskydd och geopolitisk paverkan
pa molnmarknaden. Han &r en central rost i omstéllningen mot ett mer motstandskraftigt och
sjalvstandigt digitalt Europa.

Om Digitala Samtal

Digitala Samtal ar en svensk leverantdr av séker valfardsteknik och digitala
kommunikationstjanster fé6r kommunal omsorg och socialtjanst. Genom ett komplett ekosystem
av tjanster — sdsom Digitalt Hemtjanst, Digitalt Boendestdd, Digital Socialtjanst samt Digital
Hemvard — mojliggor vi digitala insatser i vardagen for brukare i hela landet.

Véra l6sningar ar utvecklade for offentlig sektor, med fokus pa hég anvandbarhet, robust sakerhet
och néra integration med kommunens befintliga system. Tjansterna levereras som
helhetsldsningar och ar helt molnbaserade, med férinstallerade enheter, mobil datatrafik och full
support inkluderad.

Digitala Samtal anvands idag av ett vdxande antal kommuner och kommunalférbund i Sverige,
och ar upphandlingsbar via Adda, Atea och Kammarkollegiet. Vi arbetar for att digital omsorg ska
vara trygg, enkel att inféra — och gora verklig skillnad for bade brukare och personal.

Om Akademi Digitala Samtal

Akademi Digitala Samtal ar var kunskapsplattform dar kommuner och andra aktérer inom offentlig
sektor kan ta del av férdjupande webinarier och samtal kring digitalisering i valfarden. Akademin
bjuder in experter, forskare och praktiker inom juridik, dataskydd, ledarskap, digital transformation
och socialt arbete — med fokus pa det som &r viktigt i vardagen fér kommuner och verksamheter.

Genom Akademin vill vi bidra till kunskapsspridning, inspiration och gemensamt larande — med ett
tydligt verksamhetsperspektiv.

Vill du veta mer om hur Digitala Samtal uppfyller och arbetar med dessa krav i sina
I6sningar? Hur Digitala Samtal fungerar, eller kanske hur du integrerar Digital Hemtjéanst i ert
verksamhetssystem?

Boka ett mote pa digitalasamtal.se/kontakt.

Vi hjélper dig &ven att komma i kontakt med Johan Christensson fér mer diskussioner om hur ni
kan tanka kring molntjanster.
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